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摘 要： 通过对ＡＥＳ算法Ｓ盒构造原理的研究，利用其中仿射变换的系数具有循环移位的周期性特点对电路结
构进行改进，提出一种面积优化的ＡＥＳ算法Ｓ盒组合逻辑电路设计方法．该方法基于流水线技术，采用倍频复用的电
路结构，较传统结构减少了逻辑资源的使用．经过ＥＤＡ工具综合仿真和实际系统验证，该方法比 Ｗｏｌｋｅｒｓｔｏｒｆｅｒ和 Ｓａｔｏｈ
的Ｓ盒有限域实现的硬件规模分别缩减了 ４７５３％和 ４１４９％，比 Ｍｏｒｉｏｋａ的 Ｓ盒真值表实现的硬件规模缩减了
２１４３％．该设计方案已成功用于一种基于ＦＰＧＡ实现的密码专用处理器设计中．
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１ 引言

在无线传感器网络节点、智能卡这样资源受限和电

池供电的嵌入式应用中，数据安全和硬件成本是决定性

因素．高级加密标准 ＡＥＳ因其具有低开销、安全性高、
易于硬件实现等特点，被广泛应用于各种嵌入式应用环

境中．因此，在存储和计算能力有限的嵌入式特征下，研
究如何降低ＡＥＳ算法硬件开销是无线传感器网络安全
算法实施的关键．

ＡＥＳ算法加密过程的四种主要运算分别是字节替
换（ＳｕｂＢｙｔｅｓ）、行移位（ＳｈｉｆｔＲｏｗｓ）、列混淆（ＭｉｘＣｏｌｕｍｓ）、轮
密钥加（ＡｄｄＲｏｕｎｄＫｅｙ）［１］．解密过程是四种主要运算的
反运算．其中，Ｓ盒在字节替换、反向字节替换和密钥扩
展三个操作中使用［２］，是 ＡＥＳ算法中唯一的非线性变
换，由于其作用在每一轮加密变换以及密钥扩展模块

中，利用率非常高，所以 Ｓ盒的硬件实现在很大程度上
决定着整个ＡＥＳ芯片的性能优劣．

２ 相关工作

从实现的角度看，ＡＥＳ的硬件实现效率主要由字节

替换决定．通常使用查表法，但是查表法对硬件实现不
是一个很有效的方法．ＡＥＳ算法的字节替换和逆字节替
换的 Ｓ盒不同，也就是说加密和解密的时候需要不同的
真值表，为了达到高的数据吞吐率，文献［３］中采用并行
架构，需要２０个正向 Ｓ盒（１６个用于字节替换，４个用
于密钥扩展）和１６个逆向Ｓ盒（１６个全部用于反向字节
替换），这种硬件实现占用大量的实现空间，增加了芯片

的面积，这是查表法 Ｓ盒硬件实现的致命弱点．
为了降低字节变换实现代价，另一种实现Ｓ盒字节

替换的方法是使用组合逻辑电路实现．定义Ｓ盒是一个
建立在状态字节上的砖匠置换，Ｓ盒变换 ＳＲＤ是用公式
ＳＲＤ（ｘ）＝ｆ（ｇ（ｘ））构造的，其中 ｇ（ｘ）表示有限域 ＧＦ
（２８）上的乘法求逆变换，ｆ（·）是仿射变换，Ｓ盒构造函数
由这两部分组成．在具体的硬件实现上，有限域 ＧＦ（２８）
上的乘法求逆运算的实现是 Ｓ盒设计的难点．当前，很
多文献围绕在算法层次上如何简化乘法求逆变换的计

算复杂度，减少逻辑运算单元使用数量，从而达到减少

硬件面积的效果．文献［４～６］中对乘法求逆变换研究工
作的共同之处是将 Ｇ（２８）上的求逆运算转化为低阶上
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的求逆运算．例如，文献［４］中 Ｗｏｌｋｅｒｓｔｏｒｆｅｒ把一个在有
限域 ＧＦ（２８）上的乘法求逆变换，转换成有限域 ＧＦ
（（２４）２）上的求逆变换，即通过有限域 ＧＦ（（２４）２）上乘
法、乘方、求逆等运算，计算出两个 ＧＦ（（２４）２）上的４比
特数，之后重新转换成一个 ＧＦ（２８）的８比特数，完成 Ｓ
盒变换ＳＲＤ中的ｇ（ｘ）乘法求逆变换，在硬件复杂度方
面，其等效于９０９个ＮＡＮＤ２门．文献［５］中 Ｓａｔｏｈ把一个
在有限域 ＧＦ（２８）上的乘法求逆变换，转换成有限域 ＧＦ
（（（２２）２）２）上的求逆变换，这样可以减少有限域上参与
运算的比特位数到２位，即减少了求逆电路的运算单元
占用面积，在硬件复杂度方面，其等效于７３６个 ＮＡＮＤ２
门．上述文献定位于 Ｓ盒的求逆变换的研究，文献［６］
则基于整个 Ｓ盒实现考虑，采用布尔函数的方法，得到
Ｓ盒的真值表，再求解 Ｓ盒的布尔函数表达式，用卡诺
图简化该表达式后仿真，字节替换等效于５６２个ＮＡＮＤ２
门，反向字节替换等效于５５８个 ＮＡＮＤ２门，Ｓ盒总计需
要１１２０个ＮＡＮＤ２门，组合逻辑的真值表方法与文献［４
～６］中的伽罗华域上的复合变换实现方法相比，实现
所需的逻辑门数要少，但是关键路径较长．

文献［４～６］的主要贡献是对乘法逆变换逻辑规模
的缩减，其中文献［５］中占用门数最少，其乘法逆变换
设计最优．而文献［４～６］对仿射变换没有采取优化措
施，主要是因为 Ｓ盒变换ＳＲＤ中的仿射变换ｆ（·）公式上
描述简单，从算法级上考虑降低计算复杂度有限，所以

研究基于 Ｓ盒仿射变换的降低芯片逻辑资源的文献并
不多见．本文的主要贡献是从电路级上对仿射变换的
优化，设计一种仿射电路优化方法，配合文献［５］中最
优的逆变换设计，获得比文献［４～６］更小的 Ｓ盒整体
硬件面积．本文使用组合逻辑设计方法，研究如何优化
仿射变换的硬件结构，设计出一种以降低芯片面积为

目标的 Ｓ盒仿射电路优化结构．

３ 传统仿射变换的硬件实现

假设加密过程中正向 Ｓ盒仿射变换的表达式为ｆ
（α），解密过程中逆向 Ｓ盒逆仿射变换的表达式为ｆ－１

（α），定义如下式所示
［７］，其中字节α∈ＧＦ（２８）：

ｆ（α）＝

１１１１１０００
０１１１１１００
００１１１１１０
０００１１１１１
１０００１１１１
１１０００１１１
１１１０００１１





















１１１１０００１

×

α７

α６

α５

α４

α３

α２

α１

α
























０

























０
１
１
０
０
０
１
１

ｆ－１（α）＝

０１０１００１０
００１０１００１
１００１０１００
０１００１０１０
００１００１０１
１００１００１０
０１００１００１





















１０１００１００

×

α７

α６

α５

α４

α３

α２

α１

α
























０

























０
０
０
０
０
１
０
１

通过分析发现，系数矩阵行向量分别循环右移一

位后得到系数矩阵下一行的值，如此依次变换，针对系

数的状态转移规律，仿射变换可以表示为系数矩阵行

变量“与”上α“异或”常量后得到的值．根据数学公式发
现可以将仿射变换和逆仿射变换合二为一，使用同一

套电路结构实现 ＡＥＳ加密 Ｓ盒和解密Ｓ盒的重构［８］，
缩减仿射电路的总面积．

仿射变换电路最简单的硬件实现方法如图１所式，
用８个乘法器组成一个乘法器阵列，保证在每个采样时
钟周期内完成８次乘运算，然后将计算结果进行求和运
算．但是，串行计算每次只能得到输出字节中一位的数
值，运算时间过长，不符合实际加密处理的要求．

为达到大数据量运算的要求，通常采用复用硬件

的数据并行计算方法，即以缓冲写入频率为采样频率，

从输入数据缓冲区中读入字节 Ａ，送到多个并行乘法器
阵列和加法器阵列，由每个累加器计算得出一位数值

结果，将８组结构相同的乘法器和加法器阵列并行处理
结果存储为一个字节的输出．采用流水线的传统仿射
运算电路结构如图 ２所示．电路包括数据输入存储模
块，数据处理模块和数据输出模块．

数据输入存储模块以采样时钟频率写入数据，数

据采用存储单元循环覆盖方式写入，读取数据必须按

周期地址循环读取，当 ＡＥＳ算法处理 １２８位数据分组
时，共划分为１６个字节，按地址从高到低写入缓冲区，
下一个新的分组的１６个字节以覆盖方式写入到上一个
已完成仿射变换的１６字节分组所在位置．数据输出模
块以缓冲区数据写入频率为参照标准，给出仿射变换结

果．数据处理模块包括数据选通器、乘法器阵列、加法器
阵列和累加器．该方法的优点是控制逻辑简单，利于数
据流水线处理，缺点是硬件规模大，为了达到提高数据

吞吐率的目的，依靠并行处理的逻辑硬件单元体系结
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构，复制了多个组合逻辑处理模块，增加了芯片面积．

４ 改进仿射变换的硬件实现

针对上述实现方案的缺点，本节主要针对传统仿

射变换体系结构进行改进，改进的仿射变换硬件结构

主要是将矩阵乘法中８个系数的８轮乘累加计算，由并
行８组乘累加阵列重复计算转为使用串行１组乘累加
阵列倍频计算得到，达到缩减电路规模的目的．通过对
仿射变换矩阵系数规律的分析，利用系数向量循环右

移的周期性特点，调整数据运算顺序结构，提高内部处

理电路的时钟频率，加快局部电路复用，提高数据处理

能力；并结合流水线数据处理通路，简化控制逻辑，达

到面积优化的效果．
数据流在经过逆变换和仿射变换模块时是由时钟

同步控制，流水线不需要阻塞控制，逆变换模块在系统

全局时钟的触发下，经过一个周期产生一个字节送到

仿射模块输入端．而在仿射变换模块中，流水线划分为
４级，内部时钟是外部全局时钟的 ８倍，内部倍频是为
了新的电路达到原来并行电路的吞吐率，同时，各级流

水线保持同步触发，不需要在逆变换和仿射变换之间

设置数据缓冲器．
Ｓ盒替换中改进的仿射变换模块结构如图３中所

示，对比传统结构匹配滤波捕获电路，从体系结构上做

了以下改进：

（１）整个数据处理过程以流水线方式完成．定义每
个时钟上升沿时数据选通进入流水线．其中，在第１级
流水，选通采样数据缓冲区的一个字节，该采样数据是

前述逆变换电路的输出结果；在第２级流水，数据处理
时钟的上升沿触发，在本地系数寄存器中，右循环移位

１次后，与采样数据缓冲区中的数值按位相与，经过第３
级流水的加法器阵列，计算出 Ｓ盒替换后的字节．

（２）选通数据与对应系数 Ａ［７∶０］按位做“与”操作，
等效于传统结构中乘法操作，简化了逻辑门数．并且在
传统仿射电路中，需要 ８组相同的乘法器和加法器阵
列，改进后加法器阵列规模与改进前相同，而整个模块

只用８个与门，经复用完成所有的乘法运算，降低了乘
法器使用的个数．

（３）传统仿射变换处理数据流量恒定，改进后则可
以根据数据处理时钟频率调整倍频系数，改变流水线

流量．

５ 仿真测试

Ｓ盒的等效门数为乘法求逆变换和仿射变换门数
之和，用硬件描述语言（ＨＤＬ）进行描述，经 ＭｏｄｅｌＳｉｍ功
能仿真正确后，采用 ＵＭＣ０１３ｕｍ１８Ｖ工艺库，用 Ｓｙｎ
ｏｐｓｙｓＤｅｓｉｇｎＣｏｍｐｉｌｅｒ工具进行综合，得到传统仿射变换
的硬件规模是７６８个门，改进后仿射变换的硬件规模是
１４４个门，优化比值为 ８１２５％．经仿真测试，对求逆变
换和仿射变换的硬件电路中的触发器和逻辑门电路进

行统计，共需要约８８０个门电路．而文献［４，５］中的求逆
变换分别为９０９门和７３６门，与传统仿射变换７６８个门
相加，两种变换一起配合使用的Ｓ盒电路分别需要

表１ Ｓ盒组合逻辑方法之间的面积比较

乘法求逆变换 仿射变换 整体Ｓ盒实现

门数 优化比值 门数 优化比值 门数 优化比值

Ｗｏｌｋｅｒｓｔｏｒｆｅｒ设 计
的 Ｓ盒组合逻辑
法［４］

９０９ １９．０３％ ７６８ ８１．２５％ １６７７ ４７．５３％

Ｓａｔｏｈ设计的 Ｓ盒
组合逻辑法［５］

７３６ － ７６８ ８１．２５％ １５０４ ４１．４９％

Ｍｏｒｉｏｋａ设计的真
值表组合逻辑法［６］

－ － － － １１２０ ２１．４３％

本文设计的Ｓ盒组
合逻辑法

７３６ － １４４ － ８８０ －
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１６７７和１５０４个门电路，本文设计的 Ｓ盒组合逻辑电路
比文献［４，５］的 Ｓ盒硬件规模分别缩减了 ４７５３％和
４１４９％．文献［６］中根据真值表化简组合逻辑实现的整
体Ｓ盒电路为１１２０门，本文设计的 Ｓ盒组合逻辑电路
比文献［６］的 Ｓ盒硬件规模缩减了２１４３％，各种Ｓ盒组
合逻辑方法之间的面积比较如表１所示．

６ 结论

本文提出一种改进的组合逻辑实现的 Ｓ盒替换功
能单元方法，仅需要约８８０个门电路即可完成 Ｓ盒的逆
变换和仿射变换，采用改进的流水线复用结构实现硬

件电路，在不增加时延的条件下，与文献［４，５］中使用传
统仿射电路实现的基于有限域 Ｓ盒组合逻辑相比较，
在面积上减少了４７５３％和４１４９％，与文献［６］中使用
真值表实现的 Ｓ盒组合逻辑相比较，在面积上减少了
２１４３％，带来整个 Ｓ盒硬件资源开销的降低．下一步将
把 Ｓ盒专用功能部件应用到其他常用密码算法中，测
试硬件面积优化的效果．
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